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I. DISPOZITII GENERALE

1.1. Politica de securitate a prelucrarii datelor cu caracter personal in cadrul subdiviziunilor
administratiei publice municipale (in continuare — Politica) stabileste principiile si cerintele fata de
asigurarea securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor
informationale automatizate si mecanice de date cu caracter personal.

1.2. Politica are drept scop stabilirea regulilor de implementare de cétre subdiviziunile administratiei
publice municipale (conform anexei A la prezenta Politicd) a masurilor tehnice si organizatorice
necesare pentru asigurarea securitatii, confidentialitatii si integritatii datelor cu caracter personal
prelucrate in cadrul sistemelor informationale automatizate si mecanice de date cu caracter personal
si/ sau registrelor {inute manual.

1.3. Politica este elaboratd in conformitate cu prevederile Legii Nr. 133 din 08.07.2011 privind
protectia datelor cu caracter personal si Legii nr. 71-XVI din 22 martie 2007 cu privire la registre,
Hotararii Guvernului nr. 1123 din 14.12.2010 privind aprobarea Cerintelor fatd de asigurarea
securitatii datelor cu caracter personal la prelucrarea acestora in cadrul sistemelor informationale de
date cu caracter personal, precum si Conventiei pentru protectia persoanelor referitor la prelucrarea
automatizata a datelor cu caracter personal (Strasbourg, 28 ianuarie 1981).

1.4. In sensul prezentei Politici, se definesc urmatoarele notiuni:

autoritati publice municipale (APM) — subdiviziuni ale Consiliului municipal Chisindu (Directii
generale, directii, alte unitati structurale), Preturi de sector, subdiviziuni ale Primariei municipiului
Chisinau (Directii, sectii, servicii);

autentificare - verificarea identificatorului atribuit subiectului de acces, confirmarea autenticitatii;

categorii speciale de date cu caracter personal — datele care dezvaluie originea rasiala sau etnicd a
persoanei, convingerile ei politice, religioase sau filozofice, apartenenta sociala, datele privind starea
de sandtate sau viata sexuald, precum si cele referitoare la condamnarile penale, masurile procesuale
de constrangere sau sanctiunile contraventionale;

date cu caracter personal (DCP) (categoria obisnuita) — orice informatie referitoare la o persoand
fizica identificata sau identificabild (subiect al datelor cu caracter personal). Persoana identificabila
este persoana care poate fi identificata, direct sau indirect, prin referire la un numar de identificare
sau la unul ori mai multe elemente specifice identitatii sale fizice, fiziologice, psihice, economice,
culturale sau sociale;

fisiere temporare - ansamblu de date sau informatii pe suport digital creat pentru o perioada de timp
limitat pana la initierea indeplinirii sarcinilor pentru care au fost desemnate;

identificare - atribuirea unui identificator subiectilor si obiectelor de acces si/sau compararea
identificatorului prezentat cu lista identificatoarelor atribuite;

integritate - certitudinea, necontradictorialitatea si actualitatea informatiei care contine date cu
caracter personal, protectia ei de distrugere si modificare neautorizata;
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politica de securitate a datelor cu caracter personal - un set de reguli, cerinte si instructiuni
aplicabile la nivelul entitatii, care std la baza infrastructurii de securitate si stabileste limitele unui
comportament acceptabil 1n utilizarea resurselor informationale si de comunicatii ale entitatii.

perimetru de securitate - zona care reprezintd in sine o bariera de trecere asiguratd cu mijloace de
control fizic si/sau tehnic al accesului;

persoana responsabila de politica de securitate a datelor cu caracter personal — persoana
responsabild de functionarea corespunzatoare a sistemului complex de protectie a informatiei, care
contine date cu caracter personal, precum si de elaborarea, implementarea si monitorizarea respectarii
prevederilor politicii de securitate a detinatorului de date cu caracter personal;

prelucrarea datelor cu caracter personal — orice operatiune sau serie de operatiuni care se efectueaza
asupra datelor cu caracter personal prin mijloace automatizate sau neautomatizate, cum ar fi
colectarea, inregistrarea, organizarea, stocarea, pastrarea, restabilirea, adaptarea ori modificarea,
extragerea, consultarea, utilizarea, dezvaluirea prin transmitere, diseminare sau in orice alt mod,
alaturarea ori combinarea, blocarea, stergerea sau distrugerea;

protectia informatiei contra actiunilor neintentionate - ansamblu de masuri orientate spre prevenirea
actiunilor neintentionate, provocate de erorile utilizatorului, defectele mijloacelor tehnico-aplicative,
fenomenele naturii sau alte cauze ce nu au ca scop direct modificarea informatiei, dar care conduc la
distorsiunea, distrugerea, copierea, blocarea accesului la informatie, precum si la pierderea,
distrugerea acesteia sau la defectarea suportului material al informatiei care contine date cu caracter
personal;

purtator de date cu caracter personal - suport magnetic, optic, laser, de hartie sau alt suport al
informatiei, pe care se creeaza, se fixeaza, se transmite, se receptioneaza, se pastreaza sau, in alt mod,
se utilizeazd documentul §i care permite reproducerea acestuia;

restaurarea datelor - procedurile cu privire la reconstituirea datelor cu caracter personal in starea in
care se aflau pana la momentul pierderii sau distrugerii acestora;

tehnologie informationala (TI) - totalitatea metodelor, procedeelor si mijloacelor de prelucrare si
transmitere a informatiei care contine date cu caracter personal si regulile de aplicare a acesteia;

utilizator - persoana care actioneaza sub autoritatea detindtorului de date cu caracter personal, cu
drept recunoscut de acces la sistemele informationale de date cu caracter personal;

sesiune de lucru - perioada care dureaza din momentul pornirii calculatorului si aplicatiei de utilizare
a resursei informationale sau din momentul pornirii resursei informationale si pana la momentul
opririi acestora;

sistem informational de date cu caracter personal - totalitatea resurselor si tehnologiilor
informationale interdependente, de metode si de personal, destinata pastrarii, prelucrarii i furnizarii
de informatie care contine date cu caracter personal;

stocare - pastrarea pe orice fel de suport a datelor cu caracter personal.
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IL. CERINTE GENERALE

2.1. Masurile de protectie a datelor cu caracter personal reprezinta o parte componenta a lucrarilor
de creare, dezvoltare si exploatare a sistemelor informationale de date cu caracter personal si vor fi
efectuate neintrerupt de catre persoanele responsabile angajate in cadrul APM.

2.2.  Protectia datelor cu caracter personal este asiguratd printr-un complex de masuri tehnice si
organizatorice de preintdmpinare a prelucrarii ilicite a datelor cu caracter personal.

2.3.  Orice prelucrare a datelor cu caracter personal, cu exceptia situatiilor mentionate in art. 5 alin.
(5) din Legea nr. 133 din 08.07.2001 privind protectia datelor cu caracter personal, poate fi efectuata
numai dacd persoana vizatd si-a dat consimtdmantul in mod expres si neechivoc pentru acea
prelucrare.

2.4. APM asigura ca datele personale ale subiectilor sa fie:

a) prelucrate Tn mod corect si conform prevederilor normative din domeniu;

b) colectate doar in scopuri determinate, explicite si legitime pentru asigurarea prestarii
serviciilor publice corespunzatoare;

c) stocate intr-o forma care sa permita identificarea subiectilor datelor cu caracter personal pe o
perioada care nu va depasi durata necesara atingerii scopurilor pentru care sunt colectate si ulterior
prelucrate.

2.5. Masurile de protectie a datelor cu caracter personal prelucrate in sistemele informationale si

mecanice de date cu caracter personal ale APM se realizeaza tindndu-se cont de necesitatea asigurarii

confidentialitatii acestor masuri.

2.6. Sunt supuse protectiei toate resursele informationale ale APM, care contin date cu caracter
personal, inclusiv:

a) suporturile magnetice, optice, laser sau alte suporturi ale informatiei electronice, masive
informationale si baze de date;

b) sistemele informationale, retelele, sistemele operationale, sistemele de gestionare a bazelor de
date si alte aplicatii, sistemele de telecomunicatii, inclusiv mijloacele de confectionare si multiplicare
a documentelor si alte mijloace de prelucrare a informatiei.

2.7.  Protectia datelor cu caracter personal in sistemele informationale de date cu caracter personal
este asigurata in scopul:

a) preintdmpinarii scurgerii informatiei care confine date cu caracter personal prin metoda
excluderii accesului neautorizat la aceasta;

b) preintampinarii distrugerii, modificarii, copierii, blocarii neautorizate a datelor cu caracter
personal in retelele de telecomunicatii si resursele informationale;

¢) respectarii cadrului normativ de folosire a sistemelor informationale si a programelor de
prelucrare a datelor cu caracter personal;

d) asigurarii caracterului complet, integru, veridic al datelor cu caracter personal in retelele de
telecomunicatii si resurselor informationale;

e) pastrarii posibilitatilor de gestionare a procesului de prelucrare si pastrare a datelor cu caracter
personal.

2.8.  Protectia datelor cu caracter personal prelucrate in sistemele informationale se efectueaza prin
urmatoarele metode:

a) preintampinarea conexiunilor neautorizate la retelele telecomunicationale si interceptarii cu
ajutorul mijloacelor tehnice a datelor cu caracter personal transmise prin aceste retele;
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b) excluderea accesului neautorizat la datele cu caracter personal prelucrate;

c) preintampinarea actiunilor speciale tehnice si de program, care conditioneaza distrugerea,
modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de program;

d) preintampinarea actiunilor intentionate si/sau neintentionate a utilizatorilor interni si/sau
externi, precum §i a altor angajati ai detindtorului de date cu caracter personal, care conditioneaza
distrugerea, modificarea datelor cu caracter personal sau defectiuni in lucrul complexului tehnic si de
program.

2.9. 1In cazul colectirii datelor cu caracter personal in modul direct de la subiectul acestora,
operatorul din cadrul APM este obligat sa furnizeze solicitantului urmatoarele informatii: (i)
identitatea operatorului, (ii) scopul prelucrarii datelor, (iii) destinatarii datelor cu caracter personal
sau existenta dreptului de acces al tertilor la acestea.

2.10. Preintdmpinarea scurgerii de informatii care contin date cu caracter personal, transmise prin
canalele de legatura, este asigurata prin folosirea metodelor de cifrare a acestei informatii, inclusiv cu
utilizarea masurilor organizationale, tehnice si de regim.

2.11. Preintdmpinarea distrugerii, modificarii datelor cu caracter personal sau defectiunilor in
functionarea soft-ului destinat prelucrarii datelor cu caracter personal este asiguratd prin metoda
folosirii mijloacelor de protectie speciale tehnice si de program, inclusiv a programelor licentiate,
programelor antivirus, organizarii sistemului de control al securitétii soft-ului si efectuarea periodica
a copiilor de siguranta.

2.12. APM se obliga sa inceteze prelucrarea datelor cu caracter personal care vizeaza subiectul de
date care si-a manifestat, Tn forma scrisd si cu o motivare intemeiatd, dreptul la opozitie privind
prelucrarea datelor sale personale, cu exceptia cazurilor in care legea stabileste altfel.

2.13. 1In conditiile in care, conform prevederilor normative si in vederea asiguririi transparentei
activitatiit APM se impune necesitatea publicarii actelor administrative, rapoartelor, informatiilor sau
oricarui alt tip al documentelor care contin date cu caracter personal, publicarea acestora se permite
doar dupa depersonalizarea datelor personale.

2.14. Operatorul depersonalizeaza datele cu caracter personal prin retragerea din ele a partii care
permite identificarea persoanei fizice, transformandu-le in date anonime, care nu pot fi asociate cu o
persoani identificatd sau identificabild. In cazul depersonalizarii, regimul de confidentialitate stabilit
pentru datele respective se anuleaza.

III. ROLURI SI RESPONSABILITATI

3.1. Primarul General va dispune delegarea atributiilor pentru atingerea obiectivelor in vederea
asigurdrii securitatii datelor cu caracter personal, precum si modului de prelucrare a acestora 1in
cadrul APM. (Directiva privind protectia datelor permite desemnarea unui functionar care sa
actioneze in calitate de functionar responsabil pentru protectia datelor cu caracter personal). Misiunea
acestuia este aceea de a garanta ca drepturile si libertatile persoanelor vizate nu vor fi afectate in mod
negativ prin operatiunile de prelucrare.

3.2. Responsabilitatea privind securitatea datelor cu caracter personal prelucrate cu ajutorul
sistemelor informationale dar si a programelor de aplicatii implicate in procesul de prelucrare revine
responsabililor din cadrul APM.
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3.3. Managerii operationali din cadrul subdiviziunilor structurale sunt responsabili de
implementarea acestei politici de securitate, precum si de initierea masurilor corective si de
imbunatatire, In conformitate cu cadrul functional existent.

3.4. O responsabilitate considerabild revine tuturor angajatilor entitdtii, in calitate de utilizatori, in
functie de nivelurile de securitate primite de fiecare in parte pentru acces la resurse, precum si
personalului extern care desfasoard activitati in folosul entitatii. Tuturor acestora le revine obligatia
de a asigura confidentialitatea informatiilor, de a proteja datele cu care vin 1n contact, precum si
resursele tehnologice alocate spre folosinta, intr-o maniera eficienta, etica si legala.

3.5. Prelucrarea datelor cu caracter personal prin persoana imputernicita de catre operator pentru
accesul la Registre sau Sisteme informationale de stat se reglementeaza printr-un contract sau alt act

juridic, care sa prevada drepturile, obligatiile si raspunderea utilizatorului.

IV. SECURITATEA MEDIULUI FIZIC SI A TEHNOLOGIILOR
INFORMATIONALE UTILIZATE IN PROCESUL PRELUCRARII DATELOR CU
CARACTER PERSONAL

4.1. Autorizarea accesului fizic:

4.1.1. Accesul in sediile/ oficiile/ birourile ori spatiile unde sunt amplasate sistemele informationale
de date cu caracter personal este restrictionat, fiind permis doar persoanelor care au autorizatia
necesard si doar 1n timpul orelor de program, conform listei §i insemnelor corespunzatoare
(permis nominal de acces), conform listei nominale de acces la sistemul informational.

4.1.2. Accesul in camera de servere este permisda doar personalului Sectiei tehnologii si sisteme
informationale (in continuare - STSI), personalul strdin avand acces in aceastd incdpere doar sub
stricta supraveghere a unui specialist STSI, iar toate operatiunile de acces la servere sau alte mijloace
tehnice se fac de catre seful STSI sau persoana autorizata cu Inregistrarile respective.

4.1.3. Administrarea §i monitorizarea accesului fizic se efectueazd in toate punctele de acces la
sistemele informationale de date cu caracter personal, inclusiv se reactioneaza la incalcarea regimului
de acces.

4.1.4. Inainte de acordarea accesului fizic la sistemele informationale de date cu caracter personal se
verificd competentele de acces. Persoanele noi angajate sunt instruite in domeniul prelucrarii datelor
cu caracter personal si semneaza declaratia de confidentialitate emisa in acest sens.

4.2.Securitatea sediilor/oficiilor/birourilor si mijloacelor de prelucrare a datelor cu caracter
personal:

4.2.1. Perimetrul sediilor si Incdperii in care sunt amplasate mijloacele de prelucrare a datelor cu
caracter personal sunt pastrate integre din punct de vedere fizic, tofi peretii sunt intregi, usile se
incuie, iar ferestrele se inchid.

amplasate in locuri cu acces limitat pentru persoane straine.

4.2.3. Amplasarea mijloacelor de prelucrare a datelor cu caracter personal corespunde necesitatii
asigurdrii securitatii acestora contra accesului nesanctionat, furturilor, incendiilor, inundatiilor si altor
posibile riscuri.
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4.3. Folosirea tehnicii foto, video, audio sau altor mijloace de inregistrare in perimetrul de
securitate este admisad doar in cazul prezentei unei permisiuni speciale a conducerii detinatorului de
date cu caracter personal.

4.4. Controlul vizitatorilor este supravegheat in incaperile unde acestia au acces, 1n birourile cu
acces interzis acestia pot intra doar sub supravegherea personalului autorizat. In cazul depistarii
persoanelor cu acces interzis in birourile cu acces limitat, acesti vor fi rugati sa paraseasca incaperea
in mod cat mai urgent. Incidentul va fi adus la cunostinta administratiei imediat.

4.5. Accesul vizitatorilor in Incdperile in care sunt pastrate sistemele prin care sunt gestionate
datele cu caracter personal se inregistreaza in registru special instituit in acest sens sau se
monitorizeaza prin intermediul sistemului de ,,control acces”.

4.6.  Securitatea electroenergetica asigura integritatea functionald a echipamentului electric utilizat
pentru mentinerea functionalitatii sistemelor informationale de date cu caracter personal, a cablurilor
electrice, inclusiv protectia acestora contra deteriorarilor. Intru evitarea pierderii datelor si terminarea
corectd a sesiunii de lucru a sistemului in cazul deconectarii de la sursa de alimentare cu energie
electricd sunt instalate surse autonome de alimentare cu energie electricd de scurtd duratd (baterii —
UPS).

4.7.  Securitatea cablurilor de retea, prin care se efectueaza operatiuni de prelucrare a datelor cu
caracter personal, asigurd protejarea contra conectarilor nesanctionate sau deteriorarilor. Cablurile de
tensiune sunt separate de cele comunicationale pentru a exclude bruiajul. Specialistii STSI efectueaza
controale, nu mai rar decat o data in luna, in scopul verificarii cazurilor de conectare neautorizata la
cablurile de retea.

4.8. Masurile generale de administrare a securitatii informationale:

a) in cazul neutilizdrii temporare a purtatorilor de informatie pe suport de hartie sau electronici
(digitali) care contin date cu caracter personal, acestia fiind pastrati in safeuri sau dulapuri metalice
incuiate;

b) computerele, terminalele de acces si imprimantele sunt deconectate la terminarea sesiunilor de
lucru;

c) este asiguratd securitatea punctelor de primire/ expediere a corespondentei, precum si
securitatea contra accesului neautorizat la aparatele fax si de copiere prin supravegherea exercitata de
catre personalul subdiviziunilor vizate;

d) accesul fizic la mijloacele de reprezentare a informatiei care contine date cu caracter personal,
in scopul impiedicarii vizualizdrii acesteia de cdtre persoane neautorizate este interzis i controlat;

e) mijloacele de prelucrare a datelor cu caracter personal, informatia care contine date cu
caracter personal sau mijloacele de program destinate prelucrarii datelor cu caracter personal sunt
scoase din perimetrul de securitate doar in temeiul unei permisiuni scrise a conducatorului autoritatii
publice.

V.IDENTIFICAREA SI AUTENTIFICAREA UTILIZATORULUI SISTEMULUI
INFORMATIONAL DE DATE CU CARACTER PERSONAL

5.1. Identificarea si autentificarea utilizatorilor sistemelor informationale de date cu caracter
personal si a proceselor executate in numele acestor utilizatori este obligatorie. Tofi utilizatorii
(inclusiv personalul care asigurd sustinerea tehnica, administratorii de retea, programatorii si
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administratorii bazelor de date) au un identificator personal (ID-ul utilizatorului), care nu trebuie sa
contind semnalmentele nivelului de accesibilitate al utilizatorului.

5.1.1 Pentru confirmarea ID-ului utilizatorului sunt utilizate parole. In cazul in care atributiile
utilizatorului au fost modificate i noile sarcini nu necesita accesul la date cu caracter personal, ori
utilizatorul a abuzat de codurile primite in scopul comiterii unei fapte prejudiciabile, a absentat o
perioada indelungata, codurile de identificare si autentificare se revoca in mod automat in decursul a
doua saptamani de la ultimul acces, sau in mod individual imediat la momentul depistarii faptelor
prejudiciabile comise, precum si incetarii/ suspendarii/ modificarii raporturilor de serviciu.

5.1.2. Se utilizeaza autentificarea multifactoriala, care prezuma parole complexe (minimum 8
caractere), cu includerea simbolurilor, literelor si cifrelor. In mod obligatoriu fiecare parold contine
una sau mai multe litere scrise cu majusculd. Parola nu va contine initialele sau date care pot
caracteriza o anumita persoana (data de nastere, adresa, porecla, etc.).

5.2.  Administrarea identificatorilor utilizatorilor include:

a) identificarea univoca a fiecarui utilizator;

b) verificarea autenticitatii fiecarui utilizator;

c) obtinerea autorizatiei de la persoana responsabila pentru eliberarea ID-ului utilizatorului doar
in cazul semnadrii declaratiei de confidentialitate si trecerii procedurii de instruire;

d) garantarea faptului ca ID-ul utilizatorului este eliberat unei persoane determinate concret;

e) dezactivarea contului de utilizator dupa o perioada inactiva;

f) executarea copiilor de arhiva a ID-urilor utilizatorilor.

5.3. Asigurarea conexiunii bilaterale in cazul introducerii informatiei de autentificare a
utilizatorilor se asigura prin conexiunea bilaterala a statiilor de lucru din cadrul APM cu utilizatorul in
momentul trecerii de catre acesta a procedurilor de autentificare, care nu compromite mecanismul de
autentificare.

S5.4. Utilizarea parolelor in procesul asigurarii securitdfii informationale respecta regulile de
asigurare a securitatii informationale 1n cazul alegerii si folosirii parolelor care includ:

a) pastrarea confidentialitatii parolelor;

b) interzicerea inscrierii parolelor pe suport de hartie, in cazul in care nu se asigura securitatea
pastrarii acestuia;

¢) modificarea parolelor de fiecare datd cand sunt prezente indiciile eventualei compromiteri a
sistemului sau parolei;

d) alegerea parolelor calitative, care nu sunt legate de informatia cu caracter personal a
utilizatorului, nu contin simboluri identice consecutive si nu sunt compuse integral din grupuri de
cifre sau litere;

e) modificarea parolelor peste anumite intervale de timp (cel putin 6 luni) si la necesitate;

f) dezactivarea procesului automatizat de nregistrare (cu folosirea parolelor salvate).

5.5. Pentru asigurarea posibilitatii de stabilire a responsabilitatii sunt utilizate parole individuale
pentru fiecare utilizator. Se interzice transmiterea parolelor individuale catre alti angajati sau persoane
terte.

5.6.  Se va asigura ca la momentul introducerii parolei aceasta sa nu fie reflectatd pe monitor, iar
dupa trei tentative gresite de autentificare sistemul va bloca accesul utilizatorului.
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VI. ADMINISTRAREA ACCESULUI UTILIZATORILOR

6.1. Administrarea accesului se implementeaza prin mecanisme de inregistrare si evidentd a
persoanelor care au acces sau participd la operatiunile de prelucrare a datelor cu caracter personal si
care, in caz de necesitate, permit identificarea cazurilor neautorizate de acces sau de prelucrare ilegala
a datelor cu caracter personal.

6.2. Sunt folosite mijloace automatizate de suport In scopul administrarii conturilor de acces
(account-uri). Actiunea conturilor de acces a utilizatorilor temporari, care prelucreaza date cu caracter
personal, inceteaza automat la expirarea unei perioade stabilite Tn timp sau dupa o perioada de maxim
trei luni de cand utilizatorii nu sunt activi. Informatia despre crearea, activarea, modificarea,
revizuirea, dezactivarea si stergerea conturilor de acces se stocheaza utilizand mijloace automatizate.

6.3.  Acordarea accesului la sistemele informationale de date cu caracter personal este autorizat in
conformitate cu prezenta Politica.

6.4. Revizuirea drepturilor de acces ale utilizatorilor sunt revizuite cu regularitate pentru asigurarea
faptului ca nu au fost acordate drepturi de acces neautorizate (maximum peste fiecare sase luni) si
dupa oricare schimbare de statut al utilizatorului.

6.5. Repartizarea obligatiilor subiectilor care asigurd functionarea sistemelor informationale de
date cu caracter personal este efectuatda prin intermediul investirii cu drepturi/competente
corespunzatoare de acces, prin dispozitia/ ordinul emis de conducdtorul APM 1n acest sens.
Utilizatorii sistemelor informationale de date cu caracter personal se investesc doar cu acele drepturi/
competente, care sunt necesare pentru realizarea de catre ei a obiectivelor stabilite acestora.

6.6. Inainte de acordarea accesului in sistem, utilizatorii sunt informati despre faptul ci folosirea
sistemelor informationale de date cu caracter personal este controlata si cd folosirea neautorizata a
acestora se urmareste In conformitate cu legislatia.

6.7.  Sesiunea de lucru in sistemul informational, destinat prelucrarii datelor cu caracter personal,
se blocheaza automat, dupa maxim 15 minute de perioada inactivd a utilizatorului fapt care face
imposibil accesul de mai departe pand in momentul cand utilizatorul nu deblocheaza sesiunea de
lucru prin metoda trecerii repetate a procedurilor de identificare si autentificare.

6.8. Se efectueaza controlul actiunilor utilizatorului in vederea evaluarii corectitudinii si
conformarii operatiunilor si actiunilor efectuate prin intermediul sistemelor informationale de date cu
caracter personal.

6.9. Informatia iesita din sistem, care contine date cu caracter personal, se marcheaza, indicandu-
se prescriptii pentru prelucrarea ulterioara si raspandirea acesteia.

6.10. Se interzice accesul de la distanta a sistemelor informationale de date cu caracter personal
formate de APM, inclusiv folosirea tehnologiilor fard fir sau utilizarea echipamentului portativ si
mobil (cu exceptia notebook-urilor aflate la balanta APM si setate corespunzdtor de catre STSI).

VIL. PROTECTIA SISTEMELOR INFORMATIONALE SI COMUNICATIILOR iN
CARE SINT PRELUCRATE DATE CU CARACTER PERSONAL
7.1.  Se asigurd separarea posibilitatilor functionale ale utilizatorului de posibilitatile functionale de
gestionare a sistemelor informationale de date cu caracter personal.
7.2. Se asigurd izolarea functiilor de securitate de functiile care nu se atribuie la securitatea
sistemelor informationale de date cu caracter personal.
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7.3.  Este asiguratd posibilitatea limitarii, cu ajutorul mecanismelor de stabilire a prioritatilor, a
folosirii resurselor informationale in care sunt prelucrate date cu caracter personal.

7.4. Se efectueazd monitorizarea permanenta si controlul comunicatiilor la perimetrul exterior al
sistemelor informationale de date cu caracter personal, inclusiv la cele mai importante puncte de
contact in interiorul perimetrului acestor sisteme informationale. Amplasarea resurselor general
accesibile se asigura in spatiile special destinate a retelei. Este asiguratd imposibilitatea accesului din
exterior a utilizatorilor la reteaua interna in care se prelucreaza date cu caracter personal.

7.5. Se asigura confidentialitatea datelor cu caracter personal transmise, utilizindu-se mijloace de
protectie criptografica a informatiei.

VIIL. AUDITUL SECURITATII iN SISTEMELE INFORMATIONALE DE
DATE CU CARACTER PERSONAL

8.1. Inregistririle de audit a securitatii registrelor tinute manual in care sunt prelucrate date cu
caracter personal, trebuie sa contind: numele si prenumele utilizatorului; numele fisei accesate
(pagina si inscriptia din registru); numarul inregistrarilor efectuate; tipul de acces; data accesului (an,
luna, zi); timpul (ora, minuta) si durata accesului.

8.2. Responsabilul de administrarea sistemelor informationale este obligat sd intocmeasca
urmatoarele proceduri de audit al sistemului:

a) Inregistrarea tentativelor de intrare/iesire a utilizatorului in sistem, conform datei si timpului
tentativei intrarii/ iesirii, ID-ul utilizatorului si rezultatului tentativei de intrare/iesire (pozitiva
sau negativa).

b) Inregistrarea tentativelor de pornire/terminare a sesiunii de lucru a programelor aplicative si
proceselor, destinate prelucrarii datelor cu caracter personal, Inregistrarea modificarilor
drepturilor de acces ale utilizatorilor si statutul obiectelor de acces conform datei si timpului
tentativel de pornire, denumirii/ identificatorului programului aplicativ sau procesului, ID-ului
utilizatorului, rezultatului tentativei de pornire (pozitiva sau negativa).

c¢) Inregistrarea tentativelor de obtinere a accesului (de executare a operatiunilor) pentru aplicatii
si procese destinate prelucrarii datelor cu caracter personal, conform datei si timpului
tentativei de obtinere a accesului (executare a operatiunii), denumirii (identificatorul)
aplicatiei sau procesului, ID-ul utilizatorului, specificatiilor resursei protejate (identificator,
nume logic, nume fisier, numadr etc), tipului operatiunii solicitate (citire, inregistrare, stergere
etc), rezultatului tentativei de obtinere a accesului (executare a operatiunii) - pozitiva sau
negativa.

d) Inregistrarea modificarilor drepturilor de acces (competentelor) utilizatorului si statutului
obiectelor de acces, conform datei si timpul modificarii competentelor, ID-ului
administratorului care a efectuat modificarile, ID-ul utilizatorului si competentele acestuia sau
specificarea obiectelor de acces si statutul nou al acestora.

8.3. In caz de deranjament al auditului securititii in sistemele informationale de date cu caracter
personal sau completarii intregului volum de memorie repartizat pentru pastrarea rezultatelor
auditului, este informatd persoana responsabild de politica de securitate a datelor cu caracter personal
si Intreprinse masuri in vederea restabilirii capacitatii de lucru a sistemului de audit.

8.4. Se efectueazd monitorizarea permanenta si analiza inregistrarilor de audit a securitatii In
sistemele informationale de date cu caracter personal, in scopul depistarii activitatilor neobisnuite sau
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suspecte de utilizare a acestor sisteme informationale, cu intocmirea raportului referitor la cazurile
depistarii acestor activitati, stocate in mijloacele electronice de calcul.

8.5. Rezultatele auditului securitatii in sistemele informationale de date cu caracter personal, care
reprezintd operatiuni de prelucrare a datelor cu caracter personal si mijloacele de efectuare a
auditului, se protejeaza contra accesului neautorizat prin instituirea masurilor de securitate adecvate,
inclusiv prin asigurarea confidentialitatii si integritatii acestora.

8.6. Durata stocarii rezultatelor auditului securitatii in sistemele informationale de date cu caracter
personal se justificd in politica de securitate a datelor cu caracter personal, dar in orice caz acest
termen nu este mai mic de 2 ani, pentru a fi posibil folosirea acestora in calitate de probe in cazul
incidentelor de securitate, unor eventuale investigatii sau procese judiciare.

IX. ASIGURAREA INTEGRITATII INFORMATIEI CARE CONTINE DATE CU
CARACTER PERSONAL SI A TEHNOLOGIILOR INFORMATIONALE

9.1. Se asigurd identificarea, inregistrarea si inlaturarea deficientelor mijloacelor de program
destinate prelucrarii datelor cu caracter personal, inclusiv instalarea corectarilor si pachetelor de
relnnoire a acestor mijloacelor de program.

9.2.  Se asigurd protectia contra infiltrarii programelor ddunatoare mijloacelor de program destinate
prelucrarii datelor cu caracter personal, masura care asigura posibilitatea reinnoirii automate si la timp
a mijloacelor de asigurare a protectiei contra programelor daunatoare si signaturilor de virus.

9.3. Se utilizeaza tehnologii si mijloace de constatare a intruziunilor, care permit monitorizarea
evenimentelor in sistemele informationale de date cu caracter personal si constatarea atacurilor,
inclusiv care asigurd identificarea tentativelor folosirii neautorizate a sistemelor informationale

9.4. Se asigura protectia si posibilitatea depistarii modificdrii neautorizate a soft-urilor destinate
prelucrarii datelor cu caracter personal si informatiei care contine date cu caracter personal.

9.5. Se asigura testarea functionarii corecte a functiilor de securitate a sistemelor informationale
de date cu caracter personal (automat la pornirea sistemului si lunar la solicitarea utilizatorului
autorizat in acest scop).

X. COPIILE DE REZERVA SI RESTABILIREA INFORMATIEI CARE CONTINE
DATE CU CARACTER PERSONAL SIIT

10.1. Copiile de rezerva ale informatiei care contine date cu caracter personal. Copiile de siguranta
a informatiilor care contin date cu caracter personal si soft-urilor folosite pentru prelucrarile
automatizate a datelor cu caracter personal, sunt efectuate automatizat odata la 24 ore, fiind pastrate
cel putin 1 an in locuri sigure, cu acces limitat.

10.2. Copiile de sigurantd se testeaza in scopul verificarii sigurantei purtatorilor de informatii si
integritafii informatiei care contine date cu caracter personal. Procedurile de restabilire a copiilor de
siguranta se actualizeaza si se testeaza cu regularitate, in scopul asigurarii eficacitatii acestora.

11



Politica de securitate a prelucrarn datelor cu caracter personal

XI. GESTIONAREA INCIDENTELOR DE SECURITATE A SISTEMELOR
INFORMATIONALE DE DATE CU CARACTER PERSONAL

11.1. Incidentele de securitate a informatiei sunt evenimente ce au dus sau ar fi putut duce la
realizarea riscurilor de securitate a informatiei, ca rezultat al esecului in cadrul proceselor, sistemelor,
oamenilor sau in rezultatul evenimentelor externe. Un incident se produce nu doar atunci cand exista
impact asupra securitatii resurselor informationale (realizarea riscului) si atunci cand un asemenea
impact este posibil (risc nerealizat).

11.2. Personalul care asigura exploatarea sistemelor informationale de date cu caracter personal va
trece, minimum o datd in an, instruirea referitor la responsabilitatile si obligatiile in cazul executarii
actiunilor de gestionare si reactionare la incidentele de securitate.

11.3. in cazul depistirii unui incident de securitate, este asigurat mecanismul de informare
neintarziatd a conducerii autoritdtii publice. Prelucrarea incidentelor include in mod obligator:
11.4. Incidentele de securitate a sistemelor informationale de date cu caracter personal se urmaresc
si se documenteaza in regim permanent.

11.5. Anual, catre 31 ianuarie, persoana responsabila de Politica de securitate va prezenta CNPDCP
raportul generalizat despre incidentele de securitate a sistemelor informationale de date cu caracter
personal.

11.6. Nerespectarea cerintelor prezentei Politicii conditioneazad survenirea raspunderii civile,
contraventionale si penale, conform legislatiei in vigoare

XII. SPECIFICUL CERINTELOR DE SECURITATE iN CAZUL PRELUCRARII
CATEGORIILOR SPECIALE A DATELOR CU CARACTER PERSONAL

12.1. Categoria speciald a datelor cu caracter personal o constituie informatia care dezvaluie
originea rasiala sau etnicd, convingerile politice, religioase, privind starea de sandtate sau viata
intima, precum si cele privind condamnarile penale ale unei persoane fizice.

12.2. Prelucrarea categoriilor speciale de date cu caracter personal se efectueaza doar in cazul
obtinerii consimtamantului explicit al subiectului, in cazul incapacitdtii de exercitiu sau al capacitatii
limitate de exercitiu, consimtdmantul pentru prelucrarea datelor personale este obtinut de la
reprezentantul legal si doar in forma scrisa.

12.3. In cazul prelucrarii datelor cu caracter personal din categoria celor speciale, APM

implementeaza cerintele nivelului doi de securitate a sistemelor de date cu care caracter personal care

constau n:

12.3.1. Incaperile unde sunt instalate sistemele informationale de date cu caracter personal se
echipeaza cu sisteme de control al accesului si supraveghere video in scopul urmaririi
accesului persoanelor 1n aceste spatii.

12.3.2. Pentru asigurarea securitatii sediilor, oficiilor, birourilor sunt instalate sisteme de constatare a
intruziunilor pentru usile exterioare si ferestrele amplasate 1n locuri accesibile.

12.3.3. Utilajul de rezerva si purtatorii de informatii care contin date cu caracter personal se pastreaza
in locuri care permit evitarea distrugerilor sau deteriordrilor ca rezultat al calamitétilor in
sediul/ oficiul/ biroul de baza.
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12.3.4. Se asigurd administrarea centralizatdi a mecanismelor de protectie contra programelor
ddunitoare in soft-urile destinate prelucririi datelor cu caracter personal.

12.3.5. Copiile de sigurant a datelor se pastreaza in cutii metalice cu sigiliu aplicat i stocate in afara
zonei de amplasare a informatiei care contine date cu caracter personal de soft-urile de baza.

12.3.6. Sunt utilizate mijloace automatizate pentru urmdrirea incidentelor de securitate a sistemelor
informationale de date cu caracter personal, colectarea si analiza informatiei despre aceste
incidente se efectueazi de citre persona desemnatd pentru monitorizarea modului de aplicare
a cerintelor prezentei Politici. .

12.3.7. Se interzice instalarea altor dispozitive electrice, radio sau de alt gen in incéperile unde sunt
amplasate mijloacele tehnice de prelucrare a datelor cu caracter personal din categoria
speciala.

XIII. SPECIFICUL CERINTELOR DE SECURITATE iN CAZUL FORMEI
MANUALE DE TINERE A REGISTRELOR iN CARE SUNT
PRELUCRATE DATE CU CARACTER PERSONAL

13.1. Prevederile prezentelor Cerinte, cu exceptia celor aplicabile in exclusivitate sistemelor de
date/ programelor informatice, se aplicd corespunzitor de cdtre detindtorii de date cu caracter
personal in cazul formei manuale de tinere a registrelor in care sunt prelucrate seriile structurate de
date cu caracter personal, accesibile conform criteriilor centralizate sau descentralizate, ori repartizate
conform criteriilor functionale sau geografice.

SECRETAR INTERIMAR AL MUNICIPIULUI CHISINAU

Adrian TALMACI
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